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Nota de prensa

Escudo Anti DDoS: larespuesta de
Movistar Empresas a las ciberamenazas

e Los ataques de DDoS en el mundo se han incrementado en llegando a
crecimientos del 109%

o Escudo AntiDDoS de Movistar Empresas es un servicio de proteccion frente a
estos ataques, gestionado desde la red de Movistar y que no requiere
instalacion de equipamiento.

Bogota, jueves 8 de septiembre de 2022. — Movistar Empresas en conjunto con
Telefonica Tech en Colombia presenta una solucion de ciberseguridad que permite a
las compafiias protegerse frente a los ataques de DDoS (falta de disponibilidad de la
infraestructura y la informacion).

“Desde Movistar Empresas ofrecemos soluciones a la medida de todas las empresas
que les permita proteger sus datos y por supuesto sus negocios, Escudo Anti DDoS
llega a Colombia para asegurar lo mas importante y brindarles tranquilidad a
nuestros clientes.” Bibiana Marulanda, directora B2B Telefonica Movistar
Colombia

Los ataques DDoS, por su sigla en inglés (Distributed Denial of Service) se llevan a
cabo generando un gran flujo de informacién, desde varios puntos de conexion,
hacia un mismo destino. Esta sobre carga de demanda, por asi decirlo, genera un
colapso en la infraestructura. Aunque en una primera instancia, las victimas de estos
ataques fueron instituciones gubernamentales, su alcance ya se ha presentado en
todo tipo empresas. Este afio, ha sido notoria su presencia en el conflicto Rusia-
Ucrania ocasionado problemas en servicios de transporte y los medios de
comunicacion.

Segun Radware, en promedio el volumen de los ataques se ha incrementado en
26% por cada cliente. Y, adicional a la volumetria, la duracién de los mismos
también ha aumentado, actualmente un ataque puede durar entre 3,65 a 8,72 horas
en promedio.

Ante esta amenaza, Movistar Empresas desarrollo el Escudo AntiDDoS. Un servicio
de proteccion frente a estos ataques, gestionado desde la red de Movistar y que no
requiere instalacion de equipamiento en la red del cliente. Al ser monitorizado el
trafico del cliente, se mitigan los ataques antes de que lleguen a su red. Bien sea,
en la red de transito internacional o nacional, segun sea el caso. En la actualidad,
algunas de las clasificaciones son:

Volumen Masivo: Consiguen saturar la capacidad del enlace entre la red del cliente
y de ISP. Son atagues que dejan inutilizables activos de red o publicados en internet
del cliente y que solo se pueden mitigar por el ISP.
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Agotamiento de Recursos: Sin saturar el enlace del cliente, consiguen dejar
indisponible algun servicio, generando el suficiente trafico para agotar la capacidad
de procesamiento de los servidores.

El Escudo Anti DDoS de Movistar Empresas, esta dirigido a segmentos de los
distintos sectores de industrias del mercado como son: Financiero, Gobierno,
Educacion, Salud, Industria y Retail entre otros. Esta respuesta proporciona
ventajas como:

Solucidén no intrusiva: Al estar desplegada en la propia red de Telefénica, no
supone intrusion en la red del cliente.

No inspecciona el trafico: Se analiza informacion estadistica del mismo (NetFlow),
garantizando la seguridad de las comunicaciones.

Separa trafico malicioso del legitimo: A diferencia de otras soluciones del
mercado que, en caso de ataque, desechan todo el trafico (Legitimo y malicioso), la
solucion de Telefénica es capaz de limpiar el trafico permitiendo el paso del legitimo.

Tiempo de provision corto: Las infraestructuras ya estan desplegadas, Unicamente
es necesario dar de alta las IPs del cliente y otorgar un tiempo de aprendizaje al
sistema.

Modo servicio: La solucién se presta en modo servicio, sin inversiéon de CAPEX
necesaria por parte del cliente.

Movistar Empresas y Telefonica Tech continuaran desarrollando e implementando
respuestas agiles y oportunas ante las cambiantes necesidades de las compaiiias e
instituciones en el manejo seguro de su informacion.

Acerca de Telefénica Colombia

Telefonica es uno de los mayores impulsores de la economia digital en el pais, con ingresos por 5,91 billones
de pesos en 2021. La actividad de la compafiia, que opera bajo la marca comercial Movistar, se centra
fundamentalmente en los negocios de telefonia y conectividad movil, servicios de banda ancha, fibra optica al
hogar, televisién de pago, telefonia fija y una completa oferta de soluciones digitales para pequenias,
medianas y grandes empresas y corporaciones.

Telefonica esta presente en 46 ciudades y municipios del pais con fibra 6ptica, 263 con banda ancha fija y
mas de 900 con telefonia movil 4G LTE. Telefonica cerrd el primer semestre de 2022 con una base de
clientes de 23 millones en todo el pais: 19,7 millones de lineas moviles, 1,2 millones de clientes de banda
ancha -648 mil con fibra-, 620 mil de TV de pago (423 mil con IPTV) y 1,4 millones de lineas fijas en servicio.
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